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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Region Vastmanland
genomfort en granskning av intern kontroll i administrativa system och rutiner kopplat till
hantering av passerkort/nycklar till regionens lokaler. Granskningens syfte &ar att
beddma om regionstyrelsen har sakerstéllt att den interna kontrollen ar tillracklig kring
arbetet med att hantera passerkort/nycklar inom regionens lokaler.

Utifrdn genomford granskning ar var samlade bedémning att regionstyrelsen inte helt
sékerstallt att den interna kontrollen ar tillracklig kring arbetet med att hantera
passerkort/nycklar inom regionens lokaler.

Nedan ses bedémning for varje revisionsfraga. For fullstandiga bedomningar se
respektive revisionsfraga i rapporten eller det avslutande avsnittet “Sammanfattande
beddmningar utifran revisionsfragor”.

Revisionsfragor Beddmning
Finns évergripande riktlinjer/rutiner fér hantering av Ja .
passerkort/nycklar i Region Vastmanland?

Séakerstalls efterlevnaden av ovanstaende rutiner, exempelvis  Nej .
genomfors stickprov och inventeringar?

Finns system och férteckningar kring utlamnande och Delvis O
aterlamnande av passerkort/nycklar?

Rekommendationer
Mot bakgrund av genomférd granskning vill vi rekommendera regionstyrelsen att:

e sakerstilla att regionens 6vergripande styrande och stddjande dokument sdsom
riktlinjer och rutiner implementeras i regionens verksamheter.

e sdakerstalla foljsamhet och efterlevnad av regionens évergripande riktlinjer och
rutiner bland annat kring genomférande av den arliga uppféljningen av nycklar och
passagebehdrigheter.

e sakerstdlla att den pagaende inventeringen av nycklar till regionens lokaler
fardigstalls.

e sdkerstalla att det finns en systematik i hur inventering av nycklar/passerkort skall ga
till, féljas upp och kontrolleras.

e sakerstalla att regionens styrande och stédjande dokument omfattas av vart och pa
vilket satt registrering av nycklar och passerkort skall hanteras.



Innehallstorteckning

Sammanfattning
Inledning

Bakgrund

Syfte och revisionsfragor
Revisionskriterier
Avgransning

Metod
Granskningsresultat
Riktlinjer/rutiner
lakttagelser

Beddmning

Efterlevnad av rutiner
lakttagelser

Beddmning

System och forteckningar
lakttagelser

Beddmning

Samlad beddmning
Rekommendationer

Sammanfattande bedomningar utifran revisionsfragor

10



e

pwc

Inledning

Bakgrund
Region Vastmanlands revisorer genomférde 2017 en uppfdljande granskning kring den

interna kontroll i administrativa system och rutiner bland annat inom omradet hantering
av nycklar och kort.

Granskningen pavisade ett antal brister bland annat genom lépande inventering och
hanteringen vid utkvittering av nycklar/passerkort men aven vid aterlamning av
nycklar/passerkort vid exempelvis avslut av anstéllning. Hantering av nycklar och
passerkort ar en viktig del i att uppratthalla en god fysisk sékerhet till regionens olika
lokaler.

Revisorerna i Region Vastmanland ser i sin risk- och vasentlighetsbedémning att
granska den interna kontrollen avseende regionens hantering av nycklar/passerkort till
regionens lokaler.

Syfte och revisionsfragor
Syftet med granskningen &ar att beddma om regionstyrelsen har sakerstéllt att den

interna kontrollen ar tillracklig kring arbetet med att hantera passerkort/nycklar inom
regionens lokaler.

1. Finns dvergripande riktlinjer/rutiner for hantering av passerkort/nycklar i Region
Vastmanland?

2. Sakerstalls efterlevnaden av ovanstaende rutiner, exempelvis genomfors stickprov
och inventeringar?

3. Finns system och forteckningar kring utlamnande och aterlamnande av
passerkort/nycklar?

Revisionskriterier
Med revisionskriterier avses de bedémningsgrunder som bildar underlag for revisionens

analyser och bedémningar.
Lokala styrande och stddjande dokument.

Avgransning

Granskningen har avgransats till att galla regionstyrelsen och om det finns en intern
kontroll i administrativa system och rutiner kopplat till hantering av passerkort/nycklar till
regionens lokaler.

| 6vrigt vad géller avgransning se syfte, revisionsfragor och metod.
Metod
Granskningen har genomforts genom dokumentstudier av rutiner, riktlinjer och berérd

namnds protokoll som &r relevant for granskningen.

Inom ramen for granskningen har intervjuer med nedanstdende genomforts:



Séakerhetschef

Sakerhetssamordnare

Ansvarig vid servicecenter for E-legitimationer
Teknisk forvaltare

De intervjuade har beretts mojlighet att sakgranska rapporten.
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Granskningsresultat

Riktlinjer/rutiner
Revisionsfraga 1: Finns évergripande riktlinjer/rutiner for hantering av passerkort/nycklar
i Region Vastmanland?

lakttagelser

Region Vastmanland har en évergripande riktlinje Passerkort, passagebehdrighet och
nycklar* som beskriver bland att nycklar och passerkort som lamnas ut &r personliga
och med separata behdrigheter. Riktlinjen tydliggor fér regionens ansvar for att ta bort
behdorigheter och aterkalla nycklar samt passagebehorighet fran personer som byter
arbetsplats, arbetsuppgifter eller avslutas sin tjanstgéring samt for extern personal som
slutfort sina uppdrag for regionen. Vidare framgar att samtliga verksamheter inom
regionen ansvarar for att det arligen genomfors en revision av verksamhetens nycklar
och passagebehdtrighet, detta for att sdkerstélla och bidra till att obehdriga inte har
tilltrade till Iasta omraden inom regionens lokaler. Syftet med riktlinjen ar att skydda
medarbetares och patientens personliga integritet samt att minska risken for sabotage,
skadegorelse och att skydda kénslig information.

Inom ramen for granskningen har vi dven tagit den av en instruktion avseende Nycklar
och kort med passagebehorighet 2. Syftet med instruktionen &r att sékerstélla att endast
behdriga personer har tilltrade till Region Vastmanlands icke offentliga lokaler. Vid
tilltrade till skyddsobjekt och omraden som faller under sékerhetsskyddslagen ska
Sakerhetsenheten ge sitt godkannande. Vidare noteras att all personal i tjanst (galler
bade regionanstallda och externa parter) ska bara passage- och behorighetskort synligt
for identifiering inom Region Vastmanlands omraden/lokaler. Anstallda som bar
reservkort ska kunna legitimera sig med kdrkort eller annan identifikationshandling.
Samtliga lanekort ska vara utfardade av verksamhetschef eller pa den person som fatt
uppdraget delegerat. Om verksamhetschef, eller till den verksamhetschefen har
delegerat uppgiften, avslutar sin tjanst ska detta meddelas till e-leg/eTjanstekort/ID-foto
som utfardar lanekorten.

Vidare har vi tagit del av riktlinje Passagebehorighet och nycklar extern personal *dar
det framgar hur férvaltare, projektledare och driftledningens hantering av utlamning av
nycklar och passage behdrighet till externa konsulter och entreprenérer.

| rutinen Operativ rutin for sékerhetssystem framgar det att behorigheter for nycklar och
passerkort tilldelas utifran behorighetsmatris fran Sakerhetsenheten. | matrisen anges
vilka som har befogenheter att utfora akut lasningar av passage/dorrar i systemet.
Sékerhetsenheten samordnar verksamhetens sakerhetsbehov samt tar fram
sékerhetsplaner, behdrighets matriser. Sakerhetsenhetens planer och matriser styr hur
driftoperatdren tilldelar behoérigheter till lokalerna. Driften ansvarar for felavhjélpande

! Riktlinjen géller fr&n och med 2021-10-26.
2 Riktlinjen géller fran och med 2021-11-25.
3 Riktlinjen galler fr&n och med 2021-10-28.
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underhall pa sakerhetssystem enligt 6verenskommelse med Regionfastigheter och
tillhérande tjanstebeskrivning.

Av intervjuer sa framgar det att riktlinjerna och de styrande dokumenten kopplat till
passerkort och nycklar till stérsta del ar aktuella och att implementering av dessa
fortfarande ar pagaende i regionens samtliga verksamheter.

Regionen tydliggor verksamhetschefens ansvar och uppdrag att férebygga att
obehdriga inte har tilltrade till verksamhetens arbetsomrade genom regionens styrande
dokument Delegering (daterat 2022-09-23). | underlaget framkommer aven att lanekort
och reservnycklar som finns pa enheten skall forvaras sakert for obehériga.

Vid intervjuer framgar att revidering av regionens sakerhetspolicy ar aktuellt och
pagaende samt att det ses 6ver om den reviderade versionen kommer att omfatta risker
och sakerhetsarbetet kopplat till passerkort och nycklar i regionens lokaler.

Bedbmning
Finns dvergripande riktlinjer/rutiner for hantering av passerkort/nycklar i Region
Véastmanland?

Ja.

Vi bedomer det utifran att det finns 6vergripande styrande och stédjande dokument
kring hantering av passerkort/nycklar. Vi kan dock konstatera att implementeringen av
dessa fortfarande ar pagaende i regionens verksamheter.

Efterlevnad av rutiner
Revisionsfraga 2: Sakerstalls efterlevnaden av ovanstaende rutiner, exempelvis
genomfors stickprov och inventeringar?

lakttagelser

Som vi tidigare ndmnt i rapporten noteras i regionens 6vergripande riktlinje Passerkort,
passagebehdrighet och nycklar att samtliga verksamheter inom regionen har ansvar for
att genomfora en arlig revision av verksamhetens nycklar och passage behérighet.
Detta i syfte att skydda medarbetares och patientens personliga integritet samt att
minska risken for sabotage, skadegodrelse och att skydda kanslig information. Riktlinjen
tydliggor dock inte pa vilket satt denna revision skall genomforas.

Fran intervjuer framkommer att det i nulaget inte genomforts nagon arlig revision av
verksamhetens nycklar och passage behorighet. Detta utifran att arbetet med att
implementera de styrande och stédjande dokumenten inom regionens samtliga
verksamheter samt sékerstalla dess efterlevnad fortfarande ar aktuellt. Implementering
av de styrande och stdédjande dokumenten uppges ske genom nyhetsbrev som
uppréattas och skickas ut av regionens sakerhetssamordnare. Nyhetsbrevet skickas till
de ca 800 medarbetare som prenumererar pa nyhetsbrevet. | arsredovisningen for ar
2021 framgar att 7 265 &r anstallda. Information kring regionens rutiner uppges aven
ske i samband med kontak med driftcenter.



Vid intervjuer framkommer vidare att det &r ett pagaende inventeringsarbete av nycklar
till regionens lokaler. Enligt de intervjuade har inventeringen hittills pavisat brister genom
att nycklar inte i tillracklig omfattning &r kvitterade av behdoriga. Vi har inom ramen for
granskningen efterfrdgat dokumentation kring denna inventering men ej erhallit nagon
da det inte finns en samlad dokumentation i nulaget.

Beddmning
Sakerstélls efterlevnaden av ovanstaende rutiner, exempelvis genomfors stickprov och
inventeringar?

Nej.

Vi bedomer det utifran att det finns styrande och stddjande dokument som omfattar arlig
revision avseende nycklar och passage behdrigheter bland annat i syfte att minska
risken for sabotage, skadegorelse och att skydda kanslig information. Vi kan dock
konstatera att den arliga uppfoljningen ej genomforts da de riktlinjen fortfarande ar
under implementering. Vi kan vidare konstatera att det saknas en systematik i hur
inventeringen skall ga till, féljas upp och kontrolleras.

System och forteckningar

Revisionsfraga 3: Finns system och forteckningar kring utlamnande och aterlamnande
av passerkort/nycklar?

lakttagelser

Bestallning av passerkort/nycklar sker genom upprattad arbetsorder fran ansvarig chef.
Arbetsordern tydliggor vilken behoérighet som skall avses respektive persons passerkort.
Arbetsordningen dversands till regionens servicecenter som administrerar bestallningar
och aterlamningar av passerkort. Vid utlamning av passerkort och nycklar kravs att varje
individ uppvisar legitimation. Regionens verksamhetssystem for registrering och
forteckning av utlamnande och aterlamnande av fysiska nycklar benamns Facilitet.
Regionens passagesystem for hantering av passerkort bendmns ARX samt HSA-
katalog, dar antingen medarbetare tas bort eller redigeras till ratt enhet.

Vi kan dock konstatera att inom regionens styrande och stédjande dokument inom
omradet saknas en beskrivning pa vilket satt och vilket system som registrering av
nycklar och passerkort skall ske.

I riktlinjen Nycklar och kort med pasagebehorighet (2021-11-25) framgar att
passagesystemet bygger pa att varje passagekort ar individuellt med en personlig
fyrsiffrig kod. Passagebehorighet kan laggas pa olika typer av Kkort:

Konsult- och entreprendrskort - endast for passagebehdrighet
Lanekort- endast for passage och tillfallig anvandning pa en sarskild enhet. Utlaning
ska registrera vem och under vilken tid kortet anvants.

e SITHS-kort - Regionens tjanstelegitimation for anstallda, tillfalligt anstallda och
studerande.

Utifran riktlinje Passagebehorighet och nycklar extern personal framgar det att
uppdragsgivare, forvaltare och projektledare ansvarar for att utlanade nycklar lamnas
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tillbaka enligt avtalad tid. Utlanade nycklar till entreprendrer och konsulter ska lamnas
tillbaka till utlanaren enligt avtalad tid.

Det aligger den mottagande parten att sékerstélla att obehoriga inte kan fa tillgang till
passagekort, koder och nycklar. Dessa ska forvaras sakert under och utanfor arbetet sa
att de skyddas mot stold. Framgar aven att vid forlust av nyckel/kort med
passerbehorighet s& ska det meddelas till servicecenter via telefon eller géra en
forlustanmalan.

Nar medarbetare slutar inom Region Vastmanland ansvarar berérd verksamhetschef
eller den som fatt uppgiften delegerad, for att SITHS-kortet klipps sénder genom
chippet och snarast aterlamnas till korthandlaggare pa E-leg/eTjanstekort/ID-foto. Nar
korthandlaggare erhaller makulerade kort skall dessa avregistreras i regionens
verksamhetssystem. Om en person gar direkt vidare till ett uppdrag hos en privat
vardgivare som har avtal med regionen sa far personen behalla sitt SITHS-kort. Nagon
kontroll om berord verksamhetschef eller den som fatt uppgiften delegerad makulerar
kortet och atersander det till korthandlaggare kan vi inom ramen for granskningen inte
finna nagon sparbarhet till att det genomfors. Vilket aven framkommer vara en brist vid
intervjuer.

Beddmning
Finns system och forteckningar kring utlamnande och aterlamnande av
passerkort/nycklar?

Delvis.

Vi bedomer det utifrdn att det finns verksamhetssystem for registrering av utlamnande
och aterlamnande av passerkort och nycklar. Enligt uppgift sker detta i regionens
passagesystem ARX samt HSA-katalog eller i verksamhetssystemet Facilitet.

Vi kan dock konstatera att inom regionens styrande och stédjande dokument inom
omradet saknas en beskrivning pa vilket satt och vilket system som registrering av
nycklar och passerkort skall ske.
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Samlad bedomning

PwC har pa uppdrag av de fortroendevalda revisorerna i Region Vastmanland
genomfort en granskning av intern kontroll i administrativa system och rutiner kopplat till
hantering av passerkort/nycklar till regionens lokaler. Granskningens syfte &ar att
beddma om regionstyrelsen har sakerstéllt att den interna kontrollen ar tillracklig kring
arbetet med att hantera passerkort/nycklar inom regionens lokaler.

Utifrdn genomford granskning ar var samlade bedémning att regionstyrelsen inte helt
sékerstallt att den interna kontrollen ar tillracklig kring arbetet med att hantera
passerkort/nycklar inom regionens lokaler.

Rekommendationer
Mot bakgrund av genomford granskning vill vi rekommendera regionstyrelsen att:

e sakerstilla att regionens 6vergripande styrande och stodjande dokument sasom
riktlinjer och rutiner implementeras i regionens verksamheter.

e sakerstalla foljsamhet och efterlevnad av regionens dvergripande riktlinjer och
rutiner bland annat kring genomférande av den arliga uppféljningen av nycklar och
passagebehdrigheter.

e sakerstilla att den pagaende inventeringen av nycklar till regionens lokaler
fardigstalls.

e sakerstilla att det finns en systematik i hur inventering av nycklar/passerkort skall ga
till, foljas upp och kontrolleras.

e sdakerstélla att regionens dvergripande styrande och stédjande dokument omfattas
av vart och pa vilket satt registrering av nycklar och passerkort skall hanteras.
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Sammanfattande bedomningar utifran revisionsfragor

Revisionsfraga

Bedbmning

1. Finns overgripande
riktlinjer/rutiner for
hantering av
passerkort/nycklar i
Region Vastmanland?

2. Sakerstalls
efterlevnaden av
ovanstaende rutiner,
exempelvis genomfors
stickprov och
inventeringar?

3. Finns system och
forteckningar kring
utlmnande och
aterlamnande av
passerkort/nycklar?

Ja

Vi bedomer det utifrén att det finns
Overgripande styrande och
stddjande dokument kring
hantering av passerkort/nycklar. Vi
kan dock konstatera att
implementeringen av dessa
fortfarande ar pagaende i
regionens verksamheter.

Nej

Vi bedomer det utifran att det finns
styrande och stédjande dokument
som omfattar arlig revision
avseende nycklar och passage
behorigheter bland annat i syfte att
minska risken for sabotage,
skadegorelse och att skydda
kanslig information. Vi kan dock
konstatera att den arliga
uppfoljningen ej genomforts da de
riktlinjen fortfarande &ar under
implementering.

Vi kan vidare konstatera att det
saknas en systematik i hur
inventeringen skall ga till, foljas
upp och kontrolleras.

Delvis

Vi bedomer det utifrén att det finns
verksamhetssystem for registrering
av utlamnande och aterlamnande
av passerkort och nycklar. Enligt
uppgift sker detta i regionens
passagesystem ARX samt HSA-
katalog eller i
verksamhetssystemet Facilitet.

Vi kan dock konstatera att inom
regionens styrande och stédjande
dokument inom omradet saknas en
beskrivning pa vilket sétt och vilket
system som registrering av nycklar
och passerkort skall ske.
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Datum 2023-01-27

Tobias Bj66rn Malou Olsson

Uppdragsledare Projektledare

Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av Region Vastmanland enligt de villkor och under de forutsattningar som framgar av projektplan fran den 2022-
11-09. PWC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig p& hela eller
delar av denna rapport.
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